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Dr. Cornelius Granig ist ein Osterreichischer Unternehmensberater und
und Buchautor. Er leitet Uberdies eine Taskforce gegen digitale
Desinformation bei Transparency International und arbeitet als
Aufsichtsrat und Beirat in zahlreichen Organisationen.

Herr Granig war Uber ein Jahrzehnt beim Technologiekonzern IBM tatig
und arbeitete danach als Vorstand von Banken und Versicherungen
und als Generaldirektor einer Landesgesellschaft der Siemens AG.

Cornelius Granig

DARKNET] Boses
Geld

In seinen Blchern befasst er sich
mit den Licht- und Schattenseiten
der Informationsgesellschaft und
der Digitalisierung der Kriminalitat,

die Polizeibehorden international BT
zu schaffen macht. '
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Cybercrime
in Osterreich



Was versteht man unter Cybercrime?

Als Cybercrime im engeren Sinne werden alle Straftaten
bezeichnet, bei denen es sich um direkte Angriffe auf Daten
oder Computersysteme handelt. Darunter fallen
beispielsweise Datenbeschadigung, Hacking oder
Uberlastungsattacken.

Cybercrime im weiteren Sinne erfasst jene Delikte, bei
denen die Informations- und Kommunikationstechnik in der
Planungsphase, Vorbereitung und zur Ausfuhrung
herkommlicher Straftaten eingesetzt wird - wie etwa bei
Betrugsdelikten oder Kindesmissbrauchsmaterial. Dabei
kann es sich um jede Form von Kriminalitat handeln.

Definition: Bundesministerium fur Inneres, Deutschland
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Internetkriminalitit Osterreich (Anzahl der Anzeigen)
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Entwicklung der Computerkriminalitit in Osterreich

Jahrliche Steigerungsraten im zweistelligen Bereich bei insgesamt
abnehmender Gesamtkriminalitat.

Uber 60.000 angezeigte Delikte 2022 in Osterreich

- innerhalb der letzten 10 Jahre Versechsfachung der Anzeigen,
- ein Drittel der Straftaten ist Cybercrime im engeren Sinn,

-  fast die Halfte der Straftaten betrifft Internet-Betrug.

In der Bevolkerung gibt es leider eine noch immer soziale Toleranz fur
diese Art von Delikten, die unter ,gewaltfreier” Kriminalitat subsumiert
werden.

Ausgepragt ist auch nach wie vor eine gewisse Scham der Opfer, die
dazu fuhrt, dass viele Straftaten nicht angezeigt werden, und eine
groRe Dunkelziffer besteht.
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Fortschritte in Justiz und Polizei

Cybercrime-Delikte hatten in der Vergangenheit eine signifikant
geringere Aufklarungsquote (33,9% vs. 52,2% in der
Gesamtkriminalitat), das hat vielerlei Grunde:

- aufgrund geringer Strafdrohungen waren fur gangige Delikte bisher
keine Hausdurchsuchung oder TelefonuUberwachung maoglich

-  Rechtshilfeansuchen an internationale Behorden waren im
Zusammenhang mit diesen Strafdrohungen haufig erfolglos

- Outsourcing von Straftaten — und die ausfuhrenden Tater*innen
nutzen gekonnt Anonymisierungsmechanismen wie das Darknet

Im September 2023 wurden bei wichtigen Gesetzen die Hochststrafen
so verscharft, dass diese Uber einem Jahr unbedingter Haft liegen und
daher solche Malidnahmen moglich sind, und die Zustandigkeit fur die
Hauptverhandlung vom Bezirks- zum Landesgericht wechselt.

% 118a lllegaler Zugriff auf ein Computersystem
§ 119a Missbrauchliches Abfangen von Daten

{ 126¢ Missbrauch von Computerpsrog7rammen oder Zugangsdaten
eite



Einrichtung der Cybercobra

Nach wie vor suchen die Strafverfolgungsbehorden eine grolde
Anzahl von Spezialist*innen.

Das Innenministerium hat mit der im September 2023 prasentierten
Kriminaldienstreform darauf reagiert:

- Ausbau des Cyber-Crime Competence-Centers

- Etablierung von Cybercrime-Referaten in den LKAs

- Einrichtung von 38 Kriminalassistenzdienststellen, in denen
IT-Forensiker*innen die Ermittler*innen in den
Polizeiinspektionen unterstutzen

Gemeinsam bilden Cybercrime-Spezialist*innen und
Tatortspurensicherer*innen sowie Praventionsbeamt*innen die
"Cybercobra“.
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Bekannt gewordene
Cyberangriffe auf
Universitaten



Universitat Salzburg (April 2022)

© APA/THEMENBILD

CHRONIK  OSTERREICH

Cyberangriff auf Universitat Salzburg offenbar
beendet

Die 3.000 Mitarbeiter sollen demndchst wieder Zugriff auf ihre E-Mails
bekommen. Keine Verschliisselung, Erpressung und Abfluss von Daten
festgestellt.

05.04.2022, 15:35



Med-Uni Innsbruck (Juni 2022)

Q Meni Tirolers¢Tageszeitung Anmelc

Innsbruck

Cyberangriff auf Innsbrucker Med-Uni: Daten
im Darknet veréffentlicht

INNSBRUCK

Symbolbild.

Analysen und Ermittlungen zum Ausmal und der Art der Daten seien im
Gange. Ein GroRteil der zentralen Daten wurde bereits wiederhergestellt.

Innsbruck - Nach dem Hackerangriff auf die Medizinische Universitat
Innsbruck Mitte Juni sind offenbar Daten von Servern der Universitat im



Universitat Innsbruck (Januar 2023)

CHRONIK

+ Versuchter Hackerangriff auf Uni Innsbruck

Unbekannte Tater haben am Wochenende versucht, in die IT-Infrastruktur der
Landesuniversitat einzudringen. Ein groBerer Schaden diirfte nach derzeitigem Stand nicht
entstanden sein, hieB es von der Universitat. Der Cyberangriff sei rasch bemerkt worden.

16. Janner 2023, 12.01 Uhr Teilen !’



Universitat Graz (Februar 2023)

Hacker-Angriff

Uni Graz liefert Statusbericht nach Cyber-Attacke

10. Februar 2023, 12:53 Uhr

Bilder

Rektor Peter Riedler und Cybersicherheits-Experte Cornelius Granig informieren am Freitag Uber die Situation an der Uni Graz, die in der vergan-
genen Woche zum Ziel eines Cyber-Angriffs wurde. Foto: MeinBezirk hochgeladen von Kristina Sint



Viele Angriffe auf Unis — anbei auszugsweise

Deutschland

Hochschule Hannover, Universitat Bremen,
Universitatsklinikum Frankfurt, Hochschule Karlsruhe,
Ruhr-Universitat Bochum, Hochschule Ruhr-West, Uni
Koln, Heinrich-Heine-Universitat, Kunstakademie
Dusseldorf, Bergische Universitat Wuppertal sowie jeweils
zweimal die Universitat Duisburg-Essen und die
Fachhochschule Munster

Schweiz
Universitat Zurich, Hochschule Luzern

Liechtenstein

Uni Liechtenstein
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Wieso sind Universitaten
so beliebte Angriffsziele?



Was macht Unis zu attraktiven Angriffszielen?

Angreifer sehen Unis als attraktive Angriffsziele

- vor allem offentliche Unis werden als potentiell gute
Zahler im Falle von Ransomware-Attacken gesehen

- bel allen Unis gibt es wertvolle Daten, die gestohlen und
gehandelt werden konnen

Unis haben viele dezentrale Bereiche und Domains und es
kommt zu haufigen Personalwechseln

- diese Domains und Subdomains werden von vielen
Einrichtungen nicht gut genug uberwacht

- nach Personalwechseln kann es dazu kommen, dass
von einer Person betriebene Systeme unbetreut
weiter im Netzwerk existieren und nicht mehr

upgedated werden
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Was macht die Sicherheitslage so schwierig?

Das Dilemma zwischen der Freiheit der Forschung und
Lehre vs. restriktiven Sicherheitsvorgaben:

- Angriffe passieren oft auf dezentrale Systeme,
die nicht auf dem neuesten Stand sind

- Supply Chain Attacken konnen ihren Weg Uber
zahlreiche Uni-Partner finden

- Forschungseinrichtungen verwenden spezielle Gerate,
die eine Steuerungssoftware haben, die nicht immer auf
einen neuen Stand gebracht werden kann (z. B.
Elektronenmikroskope mit Windows XP)

- wenn die Schrauben zu eng angezogen werden, kann
es passieren, dass die Mitarbeitenden die Mallnahmen
nicht mehr mittragen und auf andere Systeme
ausweichen. Seite 17



Wie kann man

die Cyber Security
verbessern?



Bewusstseinsbildung lUber digitale Gefahren

Die oberste Leitung muss sich der Konsequenzen von
Cyber Security Vorfallen bewusst sein — und mit den Uni-
Mitarbeitenden und Studierenden dartuber im Kontakt
stehen.

In jeder Einrichtung gibt es ausreichende Vorkehrungen
gegen den Ausbruch von Feuer in Gebauden.

Es sollte ein Grundkonsens daruber bestehen, dass
Cyberangriffe eine ahnlich grol3e Auswirkung auf die
Organisation haben konnen wie ein GrofRbrand.

Malinahmen wie Brandabschnitte konnen im
ubertragenen Sinne auch im digitalen Umfeld getroffen
werden (das ware etwa die Netzwerksegmentierung).



Cyber Security Risikomanagement

Gesamthafte Betrachtung in einem risikobasierten Ansatz:

- Cybersecurity ,Baseline” stellt grundsatzliche,
minimale Richtlinien und Anforderungen fur die
gesamte Organisation dar

- Notwendige Betrachtung: Welche Systeme haben
welche Prioritat/welches Ausfallsrisiko?

- Welche Business Continuity Vorkehrungen bestehen?

- Einrichtung einer Sicherheitsorganisation und
Klarstellung der internen und externen
Stakeholder*innen
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Abschluss einer Cyber-Versicherung

Die Herstellung der Versicherbarkeit ist eine wichtige
Malinahme fur die gesamte Organisation, da hier im
Risikodialog mit den potentiellen Versicherer*innen

Schwachstellen offen diskutiert und bewertet werden:

- Versicherungsunternehmen halten bei der Polizzierung
Verbesserungsnotwendigkeiten fest
- Haufig wird das in Form eines klaren Zeithorizonts

kommuniziert

- Werden wichtige MalRnahmen (z. B. Multi-Faktor-
Authentifizierung) nicht eingefuhrt, zahlt der*die
Versicherer®in im Schadensfall nicht

- Aber: relativ hohe Pramien vs. begrenzte Deckung
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Laufende interne und externe Uberwachung

Kriminelle greifen gerne am Abend und am Wochenende
oder an Feiertagen an

- Vorkehrungen fur die schnellstmogliche Erkennung von
Angriffen sind intern notwendig (Bereitschatft)

- Externe Unterstutzung durch ein Security Operations
Center ist anzuraten

- Regelmaldige externe Scans der vom Internet aus
erreichbaren Domains

- Regelmaldige interne Scans
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,Cyberhygiene”

,Cyberhygiene” ist ein Sammelbegriff fur Schutzvorkeh-
rungen, mit denen man Computer und Netzwerke ,sauber
halt” und damit Schaden abwendet, den elektronische
Eindringlinge und Angriffe verursachen konnen.

In Anlehnung an Hygienekonzepte im Gesundheitsbereich
geht es um drei Themenkreise:

1. Welche Hilfswerkzeuge und Prozeduren stehen zur
Verfugung?

2. Wie kann man Sicherheitsmallhahmen in die Routine
des Arbeitsalltags integrieren?

3. Wie kann man die Effizienz der Werkzeuge
sicherstellen?
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Bewusstseinsbildung bei allen Benutzern

Im gesamten Benutzer*innenkreis ist es notwendig,
laufend die haufigsten Angriffsvektoren zu thematisieren

- Phishing Mails
- Memory Sticks

- |ldentitatsdiebstahl

- Social Engineering
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Vorbereitung auf den Ernstfall

Das Krisenmanagement kann umgehend anlaufen, wenn
die Organisation gut vorbereitet ist:

- Wer leitet die Krisenorganisation intern/extern?

-  Welche Firmen werden fur die Aufarbeitung
hinzuzogen?

- Wer unterstutzt die Kommunikation nach intern
und extern, was ist schon vorbereitet?

- Wer kommuniziert mit den Behorden (Polizei,
Staatsanwalt, Datenschutzbehorde)?
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Sicherheitsstandards / CERT

Jede Universitat sollte die Informationssicherheit nach
internationalen Standards wie ISO27001 betrachten.

Im Bereich der kritischen Infrastruktur gilt es uberdies, die
Mindeststandards, die von der EU in der NIS-/NIS2-
Richtlinie formuliert sind, einzuhalten.

Wichtig ist die Zusammenarbeit zwischen den Unis im
Bereich ihrer Expert*innenpools und auch der
Erfahrungsaustausch mit den Computer Emergency
Response Teams (CERT) anderer Lander.

. DFN ..
Switch CERT
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